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セキュリティに対する意識を持ちましょう
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常に個⼈情報の重要性を認識して下さい

皆様は、直接的に個⼈情報を扱う医療・介護従事者です。本⽇のような教育は⽋か
せません。定期的なコンプライアンス教育やリスクアセスメント、リスク対応策の
策定まで⾏ってはいるものの、重要なのは情報管理に対する意識変⾰です。どれだ
けism-Link（システム）が対策を施してしていたとしても、それを扱う⼀⼈ひとり
が個⼈情報の重要性を認識していなければ意味はありません。

参加者に対して定期的な教育は継続して⾏っていただくようご検討をお願いしま
す。
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包括同意への運⽤変更
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施設を特定しないism-Linkで情報共有することへの同意
（初回のみ）
参加施設で院内（施設内）掲⽰を実施
広報やホームページ等を活⽤し患者に対する周知を明確に

A病院 Bクリニック

C訪問看護ST D薬局

1. 個⼈情報登録
2. 連携施設の患者ID登録
3. 最新データ取得 

患者登録作業
（初回）

患者登録作業
（施設追加時）

1. 個⼈情報検索
2. 対象施設患者ID登録

（閲覧側で付与） 
3. 最新データ取得 

※包括同意でも、全ての参加施設で診療情報を参照できる訳ではありません。診療情報参照には施設の患者IDの付番が必須です。
これによりセキュリティも担保され、参照した記録もアクセスログとして保有されますので、追跡も可能です。
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個⼈情報の取り扱いについて 個⼈情報保護⽅針・掲⽰物

飯⽥下伊那診療情報連携システム利⽤に係る
個⼈情報保護⽅針

院内掲⽰ポスター

患者さんに説明できますね︖
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ID-Linkを利⽤するためには（インターネット端末の場合）

インターネットに繋がるデバイス（機器）の準備をお願いします。

ism-Link⽤の端末を更新する際は、新しい端末に証明書をインストールする
作業と合わせ、古い端末から証明書を削除する作業も忘れずに⾏ってください。

登録⽅法は、こちらをご確認ください。
https://www.mykarte.org/idlink/support.html

※配布の証明書は、厚⽣労働省の医療情報システムの安全管理に関するガイドラインに準拠しています。
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常に個⼈情報の重要性を認識して下さい
質問︓PC端末を処分する際の⼿順、特に個⼈情報保護の観点から良い⽅法を教えて
PC端末を処分する際には、個⼈情報の保護が最も重要です。個⼈情報を適切に削除しないと、悪意のある第三者によって情報が悪⽤される可能性があります。
以下は、PC端末を安全に処分するための⼿順です。
1. バックアップを取る

まず、PCに保存している⼤切なデータをバックアップしましょう。クラウドストレージや外付けハードディスクにデータをコピーしておくことをお勧めします。
2. 個⼈情報の削除

単にゴミ箱を空にしたり、ファイルを削除するだけでは、データは完全には消えません。削除されたファイルは、専⾨のソフトウェアで復元される可能性があります。
したがって、次の⽅法で完全に削除しましょう。

・OSの機能を使ってデータを消去する:
・Windowsの場合:

・ディスクのクリーンアップを実⾏して、不要なファイルを削除します。
・ディスクの初期化（「PCをリセット」など）を⾏って、データを削除します。オプションとして「完全に削除する」を選ぶと、データが上書きされ、

復元が困難になります。
・Macの場合:

・「ディスクユーティリティ」を使ってハードディスクを消去します。
・必要に応じて、セキュア消去（Mac OSの場合は「ファイルを安全に削除」オプション）を選択して、データが完全に消去されるようにします。

専⽤ソフトウェアの使⽤: 「DBAN (Darik's Boot and Nuke)」や「CCleaner」などのツールを使うと、ハードディスク全体を上書きして、
データの復元を⾮常に困難にすることができます。

3. ハードディスクを物理的に破壊する
完全にデータを消去した後も不安な場合、PCから取り出したハードディスクを物理的に破壊するのも⼀つの⽅法です。ハードディスクのプラッター（記録⾯）を
破壊することで、データの復元を不可能にします。⽅法としては、ハードディスクを叩いたり、専⾨の破壊サービスに依頼することが考えられます。

4. PCのリサイクルや廃棄⽅法
・リサイクルセンターや専⾨業者に依頼する: もしハードディスクを破壊せずにリサイクルする場合、リサイクルセンターやパソコンの廃棄業者に依頼すると良いです。

これらの業者は、データ消去がしっかり⾏われていることを保証している場合が多いです。
・⾃治体に回収を依頼する: お住まいの地域の⾃治体がPCのリサイクルを受け付けている場合もありますが、その場合も事前にデータ消去が確実であることを確認

しましょう。
5. 重要なソフトウェアのライセンス解除

PCを処分する前に、インストールされているソフトウェア（特に有料ソフト）のライセンスを解除しておくと、今後そのソフトを他の端末にインストールしたり、
再利⽤できるようになります。

6. パスワードやアカウントの管理
PCに保存されているパスワードやアカウント情報を管理している場合、例えばパスワードマネージャーに情報が保存されている場合、そのアカウント情報を削除
または変更しておくことも重要です。

まとめ
PC端末を処分する際には、単に物理的に捨てるのではなく、個⼈情報やデータを完全に削除することが最も重要です。
バックアップを取り、データ削除ツールを使⽤し、最終的にはハードディスクを物理的に破壊することを検討しましょう。
それによって、不正利⽤のリスクを最⼩限に抑えることができます。
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ID-Linkでは、施設毎で利⽤⼈数分のIDを作成する機能を有しています。利⽤するスタッフ分の個⼈IDの
登録を義務化しましょう。1つのIDを使い回すことは控えて下さい。

万⼀の情報漏えい事故が発⽣した場合、個⼈特定ができる環境でなければアクセスログ等で追跡が
できません。患者を含め参加している⽅がism-Linkを気持ちよく利⽤するためにご協⼒をお願いします。

ログインIDを個⼈ごとに割り当てる
より広範囲で患者診療情報を共有することになり、個⼈情報保護の観点からも誰が何を操作して
いるかを明確にする必要があります。
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パスワードの取り扱い
パスワードは、⾃分以外の職員・スタッフには教えない︕が基本です。

・誰もが⾒える場所に付箋等でID/パスワードを貼らない。
・ブラウザのパスワード記憶機能は極⼒使わない。（特に共⽤パソコンは注意）
・パスワードを⾃分以外が把握していると思われる場合は、パスワードを変更すること。

ID-Linkログイン後のメニューにある「マニュアル⼀覧」よりパスワード変更⽅法を確認できます。
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活⽤事例
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病院のメリット（検査機器利⽤の促進）
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情報参照施設 情報開⽰施設 情報参照施設

他の医療機関に向けた貴院の検査機器利⽤を促す効果が期待できます。

例えばAMに貴院で検査、PMに閲覧施設で画像を参照などの利⽤も可能です。参照側の施設は
インターネットに繋がる端末を準備いただくだけで、費⽤をかけずに情報の参照が可能で、
利⽤していただきたい情報開⽰施設側は参照側の機器等の準備を気にせず閲覧のツールを
展開できることは、活⽤を促すためにとても重要な事項です。

また、インターネットを利⽤した検査予約システムとの連携実績もあり、更に利活⽤の
幅をもたせることもできます。
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病院のメリット（後⽅連携・検査画像情報提供加算）
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従来⾏っている逆紹介業務にID-Linkを上⼿に活⽤します。

例えば、紹介状のほか、普段受け渡ししている報告書等の資料を患者様に持たせることなく
ID-Linkに公開することで、事務処理スタッフの作業軽減が期待できます。

CD等を作成する業務も、受け取る側が許可をすればID-Linkで画像が参照できるため
不要になります。CDでを作成することで得ていた診療報酬も「検査・画像情報提供加算」で
補うこともできるため、収⼊の減少を招きません。

また、閲覧側もカルテに参照したことを記載し30点の算定が可能です。

情報開⽰施設 情報参照施設



www.***.com【秘密】 SEC confidential

13

ご参考
診療報酬改定への対応
・検査・画像情報提供加算（200点/30点）
・電⼦的診療情報評価料（30点）
適時調査に必要な、管理台帳作成⽀援やアクセスログ（参照記録）の抽出にもちろん対応

CSVファイルの
ダウンロード

CSVファイルを⽉単位でダウンロード可能です。
・⾃施設が参照したコンテントのログ
・⾃施設のコンテントが参照されたログ

Sample

コンテント参照記録の取得



www.***.com【秘密】 SEC confidential

病院のメリット（転院調整の補助）
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前項⽬と内容が重複しているように感じられるかもしれませんが、こちらは転院時の患者受⼊
確認に時間を要しているケースが⽣じている場合、ID-Linkを介し情報を参照してもらうこと
で、受⼊可否の判断をスピーディーに⾏うことができる効果が期待できます。

これにより、在院⽇数の短縮化を図ることができ、結果、収益に繋がった、との声をいた
だいております。

また、受け⼊れる側でもシステムから得た情報でカンファレンスを実施したり、ベッド
コントロールに役⽴てたり等、回復期病院との信頼関係も得られるものと思われます。

情報開⽰施設 情報参照施設（慢性期等）
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病院のメリット（情報公開病院間の連携）
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救急患者の他院からの受け⼊れ要請等
主にID-Linkを公開施設同⼠で⽤いられることが多いのですが、通常患者の診療情報の参照は

連携室等の職員による患者登録が必要です。ただし、これでは平⽇の9:00〜17:00でしか登録が
できないため迅速な対応が必要な救急のシーンでは活⽤ができません。
ID-Linkでは、緊急時の診療情報閲覧が簡易的に⾏えるようEMS機能を⽤意しています。参照

したい施設の患者IDを把握できれば患者登録作業を簡易的に⾏い直近の診療情報を閲覧できる
機能です。
この活⽤により、救急時の搬送が必要な場合、時間を迅速・有効に活⽤でき、救急治療に

⼤きく効果を発揮します。

情報公開施設A 情報公開施設B

公開する病院側が許可すれば閲覧施設側でファイルをダウンロードしPACSに
取り込むことも可能
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病院のメリット（救急での利⽤）
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⾃宅や外出先からEMS機能を⽤い情報参照

情報開⽰施設 外出先等（スマホやタブレット、PCを利⽤し診療情報を参照）

※⾃院の職員のみに医師記録を公開する等、施設によって公開するコンテンツを変更することも可能

前述のとおりEMS機能とは開⽰施設の患者ID番号が分かれば連携患者登録が出来る機能で、
救急の際に連携スタッフの患者登録作業等の⼿間を省き、外部から診療情報を簡単に参照する
ために⽤意された機能です。
最近では、コロナ禍での医療従事者の不要な集合をできるだけ避けるために利⽤をしたいと

問い合わせを多くいただきました。
また、新型コロナウイルス対策だけでなく、外部からカルテ情報や画像等を確認できます。

働き⽅改⾰のツールとしてもご利⽤可能です。
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ご参考︓令和６年度能登半島地震での⽯川県内の利⽤
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EMSを活⽤し、避難者の情報を迅速・円滑に共有
⽯川県は、県単位でID-Linkが導⼊されており被災のあった地域の医療機関においても

サーバ等機器は無事に稼働しておりました。このことから臨時運⽤ルールを適⽤し、震災
対応にも活⽤されました。

いしかわ診療情報共有ネットワーク協議会よりの通達⽂ 地元新聞の記事
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双⽅向での情報共有
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開業医・閲覧施設のメリット（多職種の連携）

19

ID-Linkは、閲覧施設でも情報を書き込むことが可能です。連携に携わるスタッフの
コミュニケーションツールとしても利⽤が可能です。
多職種では、LINEのようなコミュニケーションを⽤い連携している施設も多いのですが、

ID-Linkの場合、書き込んだ情報が記録としてカレンダーに表⽰されるため、経過を確認
できることが最⼤の特徴と捉えています。
また、在宅医が本サービスを利⽤いただくと、効率的にパートナーと連携、情報共有が

可能なため、⽉に看れる患者数が変わってくる、と話を伺いました。つまり、より多くの
患者を診察できることで在宅医の収益向上にも貢献しています。
この環境を欲する在宅医は、利⽤環境を提供している情報公開病院との連携を希望する

ようになります。
地域とかかりつけ医・在宅医のネットワークの継続的な関係性の向上にも⼗分に寄与できる
ものと考えております。
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双⽅向の連携︓ノート機能（記録・連絡事項の共有）
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アップロードした職種の
アイコンが表⽰

訪問看護Staノート

訪問看護Staノート

投稿後のノート画⾯イメージ

コメント記載欄

コンテント・ノート機能 ︓ 情報参照施設（閲覧施設）からも情報発信が可能です
ID-Linkでは、情報公開施設だけではなく、情報参照施設（閲覧施設）からもノート等の情報を⼿⼊⼒し、
カレンダー画⾯に反映させることができるため、双⽅向での情報共有が可能です。
※jpgやpng形式の写真・画像や、エクセル・ワード・PDFなどのドキュメントファイルのアップロードも可能です。
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双⽅向の連携︓ mobileノート機能

21https://www.mykarte.com/m/note
利⽤するスマートフォン等のモバイルデバイスにID-Linkの証明書がインストールされていれば
今すぐにでもご利⽤可能です。ライセンスも不要です。

コメントのやり取りもLINE⾵に
⾏えます。

その場て撮った写真も添付できます。
機能強化で、処⽅・検査・画像の参照も専⽤の
画⾯で閲覧可能になりました。
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双⽅向の連携︓⼿動での⽂書のアップロード
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（例えば）Excelで連携施設に対して公開したい⽂書がある場合、

システムから公開したいExcelのファイルを選択して、
タイトルを付けて登録をすると。。。

カレンダーにアイコンが

PDFに⾃動変換され
⽂書公開完了︕
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双⽅向の連携︓⼿動でのファイルアップロード
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（例えば）Excelで地域連携パスを作成しアップロード、それを閲覧側がダウンロード。
汎⽤的なソフトウェアのため操作説明が最低限で済み、様式変更にも費⽤を
かけず柔軟に対応可能

クリックをするとファイルがダウンロードされシートの
編集が可能です。
また、登録されたファイルはID-Linkセンターでウイルス
チェックを⾏なっているので安⼼してご利⽤いただけます。
※利⽤するパソコンにウイルス対策ソフトは必ず⼊れましょう。
みなさんが安⼼して利⽤いただくためのマナーです。
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ファイルアップロード運⽤例︓主治意⾒書の送受信

24

郵送費の削減、時間の削減、印刷代の削減などの効果
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医療・介護ダブル改定

25

この春の診療報酬改定に伴い、弊社のページで診療報酬・介護報酬改定特設ページを開設
します。本改定では特に在宅・他職種の連携の要件が多いためID-Linkが関連しそうな項⽬を
抜き出し公開します。

https://www.mykarte.org/idlink/2024_kaitei/
ID︓iluser PW︓2024kt
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医療情報システムの安全管理に関するガイドライン 第 6.0 版 
セキュリティの強化（ID-LinkサービスR2）

ID-Linkサービスリリース2(R2)とは、ID-Linkアプライアンスやminiアプライアンスの各機器に対してセキュリティ対策を
⾏うサービスです。ID-Linkの通信は必ずデータセンターを経由するため、主にデータセンターのセキュリティ対策を⾏う
事でVPNの接続先を保護し、院内LANで接続している機器は信頼する境界型セキュリティを⽤いてきました。
しかし、院内側の機器がランサムウェアの被害にあった場合はDMZ内に配置された機器にも影響を及ぼすため、院内LANで
接続している機器との通信であっても信頼しない事を前提に、セキュリティ対策を実施します。
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医療DXの推進に関する⼯程表（令和5年6⽉2⽇）

27

２⽂書
・診療情報提供書
・退院サマリ

６情報
①傷病名
②アレルギー情報
③感染症情報
④薬剤禁忌情報
⑤検査情報
⑥処⽅情報
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ID-Link 今後の展望

全国医療情報プラットフォームとID-Link 共⽣していくことが理想 

電⼦カルテ情報共有サービス 
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医療DXに向けて（ID-Link miniアプライアンスのご紹介）
医療DXを実現するためにはインターネットとの連携が必要不可⽋です。セキュリティを
担保しつつ安全にかつ安価に環境構築が可能です。ID-Linkはインターネットゲートウェイ
サービスを提供、医療DXの推進に向けて取り組んでいます。

※ID-Link公開施設の有無に関わらず構築が可能です。
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医療DXに向けて（ID-Link miniアプライアンスのご紹介）

https://www.mykarte.org/idlink/mini.html

レセプト電算処理システムの医薬品マスタ取得
電⼦処⽅箋利⽤時に薬品名称や⼀般名称を⼀致させる必要があるレセプト電算処理システムの医薬品マスタについて、
電⼦カルテ端末から直接参照・ダウンロードすることができます。

アンチウイルスソフトのパターンファイル更新
電⼦カルテ端末にインストールされているアンチウイルスソフトの最新パターンファイルを直接ダウンロードすることが
可能です。

症例登録
電⼦カルテ端末にて症例登録を可能にします。電⼦カルテに記載した内容をそのまま転記することができます。

国内外の臨床情報、医学⽂献情報を確認
⽂献情報の確認が可能です。

eラーニングの受講
⻑時間共有PC端末を占有することを解消できます。

消耗品の⾃動チェック
ベンダーから在庫確認が可能になり、現場による消耗品の補充の管理が不要になります。

その他、各施設の希望に合わせてクラウドサービスを利⽤可能にします
詳細は、下記URLをご参照ください

HPKIセカンド認証（電⼦処⽅箋の利⽤）
電⼦処⽅箋の利⽤にはHPKI認証を⾏う必要があります。 HPKIセカンド認証を導⼊することで、通信経路やシステムへの
不正アクセスを防ぎ、医療情報を保護する強固なセキュリティ体制を築くことができます。既設電⼦カルテ端末でHPKI
セカンド認証はもちろん、ID-Link公開サーバ未導⼊施設でもID-Linkの利⽤も可能にします。
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ID-Linkではサポートセンターを設置しております。
休⽇や夜間の障害等、緊急時にも対応できるよう、24時間365⽇のサポートを⾏っておりま
す。
ID-Linkの操作⽅法や、デジタル証明書のインストールはもちろん、機能のご質問や運⽤に関
するご相談など、ご不明な点がございましたらいつでもご連絡ください。
公開病院のみならず、閲覧施設からの直接の問い合わせにも対応します。

株式会社エスイーシー ID-Linkサポートセンター
■お電話でのお問い合わせ
0138-22-7227
サポートスタッフ直通︓⽉曜〜⾦曜 9︓00〜12︓00、13︓00〜17︓00 

（祝⽇および年末年始を除く）
上記以外の時間帯は、ご⽤件をお聞きした後、折り返しスタッフよりご連絡します。

■メールでのお問い合わせ
support@mykarte.com
お問い合わせの際には、
ご所属（会社、医療機関等）お客様のお名前、Emailアドレス、ご連絡先（住所、電話番号）
の記載をお願いいたします。
※お問い合わせに対して返信を差し上げるまでに数⽇を要する場合がございます。
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利⽤者のメリット（ID-Link参加皆様へのサポート）

公開・参照を問わず全ての参加施設に対してサポートを⾏います。


